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1 

Beschraxbung 

Kommunika tions sy s tern , Peer- to - Peer-Nachr i ch ten- Fll ter-Bechner. 
und Verfahren zum Verarbeiten elner Peer-to-Peer-Nacbxldit 

5 

Die Erfindung betrifft ein Konmunikationssystem, einen Peer- 
to-Peer-Nachrichten-Filter-Rechner und ein Verfahren zum 
Verarbeiten einer Peer-to-Peer-Nachricht- 

10 Es ist bekannt, dass Peer-to-Peer-Dienste von miteinander 
mittels eines Festnetz-Kommunikationsnetzes gekoppelter 
Rechner bereitgestellt werden. Bei reinen Peer-to-Peer- 
Diensten, bei denen kein Indexserver-Rechner eingesetzt wird^ 
wie beispielsweise bei der Peer-to-Peer-Architektur Gnutella, 

15 treten Probleme im Rahmen der Leistungsf ahigkeit und der 

Skalierung beim Auffinden und Verteilen von Inhalten auf die 
miteinander uber das Festnetz-Kornmunikationsnetz gekoppelten 
Rechner auf. 

20 Aus diesem Grund wurden in einem Festnetz-Kommunikationsnetz 
sogenannte Superpeer-Rechner (oftmals auch bezeiphnet als 
"^Search Hubs", als ^^SuperNodes'' oder als '^ UltraPeers^) 
eingesetzt, welche in ihrer Leistungsf ^igkelt, das liei&t 
ihrer Rechenkapazitat sowie bei der Datenspeicherung 

25 h±nsichtlich der speicherbaren Datemnenge den ^''normalen'^ 

Peer-to-Peer-Rechnern iiberlegen sind. Die Architektur, bei 
der im Rahmen von Peer~to-Peer-Diensten die Superpeer-Rechner 
eingesetzt werden, wird auch als hybride Peer-to-Peer- 
Rechnerarchitektur bezeichnet. 

30 

Im Rahmen der hybriden Peer-to-Peer-Architektur ist es 
bekannt, Mechanismen einzusetzen, mit denen innerhalb eines 
hybriden Peer-to-Peer-Dienstes anhand der Leistungsdaten 
eines Peer-to-Peer-Host-Rechners, das hei^t eines Rechner s, 
35 auf dem ein Peer-to-Peer-Dienst installiert ist, ein 
"normaler" Peer-to-Peer-Rechner als Superpeer-Rechner 
ausgewahlt wird. Als Leistungsdaten werden beispielsweise die 
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Rechenkapazitat der zentralen Verarbeitungseinheit (CPU) r die 
zur Verfugung stehende Bandbreite der 
• Kommunikationsschnitts telle bzw. der • * - - - 

Koinmunllcatlonsverbindung^ an die der Peer-to-Peer-Rechner 
5 angeschlossen 1st, sowle der In deia Peer-to-Peer-Rechner 
verftagbare Speicherplatz verwendet. 

GemaB dem Stand der Technik sind die Superpeer-Rechner nur Im 
Festnetz-Kommunikatlonsnetz verfUgbar. Die Kommunikation in 
10 dem Festnetz-Koininunikationsnetz erfolgt ublicherweise gemafi 

dem Internet Protocol (IP) und dem Transport Control Protocol 
(TCP) Oder auch dem User Datagram Protocol (UDP) sowle gemafi 
dem dem jeweils verwendeten Peer-to- Peer-Dienst zugeordneten 
Peer-to-Peer-Protokoll • 

15 

Soli im Rahmen elner paketvermittelten Kommunikation mlt 
einem Mobilf unkendgerat ein Peer-to-Peer-Dienst von dem 
Mobilfunkendgerat genutzt werden, so hangt die Performanz 
eines von diesem genutzten Peer-to-Peer-Dienst im 

20 Wesentllchen davon aibr an welcher Stelle innerhalb des 
Festnetz-Kommunikationsnetzes ein zum jeweiligen Dienst 
gehoriger Superpeer-Rechner angeordnet ist- Bei einem Peer- 
to-Peer-Dienst-Datenverkehr, welcher von einem 
Mobilfunkendgerat generiert wurde^ miissen beispielsweise im 

25 Falle von GPRS (General Packet Radio Service) die Datenpakete 
des Datenverkehrs inuner uber den GGSN-Reclxner (Gateway GPRS 
Support Hode-Rechner) bis in das IP-basierte Festnetz- 
Kommunikationsnetz und dim ungiinstigsten Fall wieder zurtick in 
ein Mobilfunk-Kommunikationsnetz geleitet werden. 

30 

Bei dieser Vorgehensweise werden erhebliche Ressourcen 
benotigt^ sowohl von der Rechenleistung der involvierten 
Rechner als auch von der zur Verfligung stdhenden Bandbreite 
sowohl des Festnetz-Komraunikationsnetzes als auch des 
35 Mobilfunk-Kommunikationsnetzesr was unter Umstanden zu 

Beeintrachtigungen des ubrigen Datenverkehrs oder des ubrigen 
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Sprachverkehrs innerhalb des Mobilfunk-Kommunikatlonsnetzes 
fiahren kann. 

Das Grundprinzip der Bestiminung und der Anordnung von 
5 Superpeer-Rechnern in elnem Festnetz-Kommunikationsnetz ist 
beisplelsweise bekannt in Architekturen wie FastTrack bzw. 
dem Gnutella Reflector. 

Iiti Falle von FastTrack werden "normale" Peer-to-Peer-Rechner 
10 aufgrund ihrer gegeniiber anderen Peer-to-Peer-Rechnern 

besseren Netzanbindung^ das heifit einer hoheren verftlgbaren 
Bandbreite, oder der grofieren zur Verftigung stehenden 
Rechenkapazitat zu einem Indexserver-Rechner (Superpeer- 
Rechner) fUr das gesamte Peer-to-Peer-Koniniunikationsnetz 
15 dynaioisch ausgewahlt. 

GemaJi der Gnutella-Architektur wird ein sogenannter 
Reflector-Rechner an einem Zugang zu einem in der Regel 
schlechter angebundenen Modem-Sub-Kommunikationsnetz 

20 installiert, welcher Reflector-Rechner fur den Benutzer 

transparent Anfragen-Nachrichten aus dem restlichen Internet- 
basierten Kommunikationsnetz biindelt und wenn moglich, direkt 
beantwortet. Ferner iibernimmt der Reflector-Rechner die 
Pufferung von sehr hSufig nachgefragten Daten, anders 

25 ausgedrtickt von popularen Inhalten, so dass Peer-to-Peer- 
Rechner, welche lediglich uber eine niederratige 
Koramunikationsverbindung verfugen, entlastet werden. 

Ein solcher Reflector-Rechner wird in der Regel an 
30 Netziibergangspunkten wie.zum Beispiel an Intranet /Internet- 
Gateway-Rechnern installiert- 

Der Erfindung liegt das Problem zugrunde, die Verfugbarkeit 
von Internet-basierten Peer^to-Peer-Diensten innerhalb eines 
35 Mobilfunk-Kommianikationsnetzes zu verbessern. 



wo 2005/006711 



PCT/EP2004/051297 



Das Problem wird durch ein Kommunikations system, einen Peer- 
to-Peer-Nachrichten-Filter-Rechner sowie durch ein Verfahren 
zum Verarbeiten einer Peer-to-Peer-Nachricht mit den - 
Merkmalen gemaB den xinabhangigen PatentansprUchen gelost. 

5 

Ein Kommunikations system weist ein Festnetz- 
Kommunikationsnetz^ ein Mobilfiink-Kommunikationsnetz sowie 
einen als Verbindungsknoten zwischen die sen 

Kommunikationsnetzen ausgestalteten Mobilf iinknetz-Festnetz- 

10 Schnittstellen-Rechner auf, welcher mit dem Festnetz- 

Kommunikationsnetz und dem Mobilfunk-Kommunikationsnetz 
gekoppelt ist, wobei der Mobilfunknetz-Festnetz- 
Schnittstellen-Rechner als GGSN-Rechner (Gateway GPRS Support 
Node-Rechner) eingerichtet ist. Der Mobilfunknetz-Festnetz- 

15 Schnittstellen-Rechner ist eingerichtet zum Abbilden eines 
von dem Festnetz-Kommunikationsnetz eingehenden Datenstroms 
auf das in dem Mobilfunk-Kommunikationsnetz verwendete 
Kommunikationsprotokoll und ziom Abbilden eines von dem 
Mobilfunk-Kommianikationsnetz eingehenden Datenstroms auf das 

20 in dem Festnetz-Kommunikationsnetz verwendete 

Kommunikationsprotokoll. Ferner ist ein Superpeer-Rechner 
vorgesehen, der mit dem Mobilfunknetz-Festnetz- 
Schnittstellen-Rechner gekoppelt ist. In dem Mobilfunk- 
Kommunikationsnetz ist ferner ein Peer-to-Peer-Nachrichten- 

25 Filter angeordnet, welcher derart eingerichtet ist^ dass aus 
dem Mobilfunk-Kommunikationsnetz dem Peer-to-Peer- 
Nachrichten-Filter zugeftihrte Peer-to-Peer-Nachrichten 
ermittelt werden xind dem Superpeer-Rechner zugeftihrt werden. 
Gema£ einer Ausgestaltung ist es vorgesehen, dass auch die 

30 Kommunikation aus dem Festnetz-Kommunikationsnetz unter 

Verwendung des Peer-to-Peer-Nachrichten-Filters erfolgt, in 
welchem Fall der Peer-to-Peer-Nachrichten-Filter derart 
eingerichtet ist,^ dass aus dem Festnetz-Kommunikationsnetz 
dem Peer-to-Peer-Nachrichten-Filter zugefUhrte Peer-to-Peer- 

35 Nachrichten ermittelt werden und einem Rechner in dem 
Mobilfunk-Kommianikationsnetz zugefuhrt werden. 
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Ein in deni Mobilfunk-Kommunikationsnetz angeordneter Peer-to- 
Peer-Nachrlchten-Filter-Rechner ist derart eingerichtetr dass 
aus einem Mobilfunk-Kommunikationsnetz diesem zugeftihrte 
Peer-to-Peer-Nachrichten ermittelt werden und einem 
5 Superpeer-Rechner/ welcher mit dem Peer-to-Peer-Nachrichten- 
Filter-Rechner gekoppelt istf zugefiihrt werden kc5nnen. 

Bei einem Verfahren z\ain Verarbeiten einer Peer-to-Peer- 
Nachricht wird eine Mobilfunk-Peer-to-Peer-Nachricht 

10 ermittelt und die Mobilf unk-Peer-to-Peer-Nachricht wird an 

einen mit einem Mobilf unknetz-Festnetz-Schnittstellen-Rechner 
gekoppelten Superpeer-Rechner Ubermitteltr welche von diesem 
verarbeitet wird. Die Enaittlung der Mobilf unk-Peer-to-Peer- 
Nachricht erfolgt erfindungsgema^ mittels eines in einem 

15 Mobilfunk-Kommunikationsnetz angeordneten Peer-to-Peer- 
Nachxichten-Filter-Rechner • 

Anschaulich kann die Erfindung darin gesehen werden^ dass 
schon im Mobilfunk-Kommunikationsnetz bzw. zaimindest 
20 unmittelbar oder aus Sicht des Nachrichtenf lusses sehr nahe 
an dera Mobilfunk-Kommunikationsnetz Internet-basierte Peer- 
to-Peer-Nachrichten ermittelt und eine Weiterleitung an eine 
sehr nahe bei dem Mobilfunknetz-Festnetz-Schnittstellen- 
Rechner angeordneten Superpeer-Rechner erfolgt. 

25 

Der Ausdruck "nahe" ist in diesem Zusammenhang derart zu 
verstehen, dass der Superpeer-Rechner, das heifit ein Rechner 
.mit einer Superpeer-Punktionalitat, mit dem Mobilf unknetz- 
Festnetz-Schnittstellen-Rechner mittels einer 

30 Kommunikationsverbindung mit grolier verfiigbarer Bandbreite, 
anders ausgedriickt mittels einer optimierten 
Kommunikationsverbindung gekoppelt ist^ beispielsweise in 
\inmittelbarer Nahe des Mobilf unknetz-Festnetz-Schnittstellen- 
Rechners, vorzugsweise mittels unmittelbarer Koppliing ohne 

35 Zwischenschaltung eines weiteren Vermittlungs -Rechner s, mit 
dediziertem Anschluss an das Internet-basierte Festnetz- 
Kommunikationsnetz . 
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Der Peer-to-Peer-Nachrichten-Filter-Rechjier und vorzugsweise 
auch der Superpeer-Rechner sind in dem Mobilfunk- 
Kommunikationsnetz angeordnet und werden von dem Mobil funk- 
5 Kommunikationsnetz -Betreiber verwaltet und betrieben. 

Vorzugsweise ist der Superpeer-Rechner in dem Mobilfunk- 
Kommunikationsnetz, bei Einsatz eines Mobilfunknetzes der 
dritten Generation beispielsweise im Kern-Netzwerk (Core 
10 Network) des Mobil f unk-Kommunikat ion snetzes angeordnet. 

Der Superpeer-Rechner ist bei Einsatz eines Mobilfunk- 
Kommunikationsprotokolls der dritten Generation, 
beispielsweise gemSL^ dem GPRS oder dem UMTS adressierbar 
15 dxirch einen SGSN-Rechner (Serving GPRS Support Node-Rechner) 
Oder einem GGSN-Rechner (Gateway GPRS Support Node-Rechner) . 

Erfindungsgemafi wird der in dem Kernnetz des Mobilfunk- 
Kommunikationsnetz e 3 auftretende Datenverkehr aufgrund haufig 

20 uber eine Vielzalil von Peer-to-Peer-Rechnern weitergeleitete 
Peer-to-Peer-Nachrichten entlastet durch die friihe 
Terminierung von Peer-to-Peer-Datenverkehr . Die friihe 
Terminierung ist insbesondere aiif die unmittelbare NShe des 
Superpeer-Rechners zu dem Mobilfunknetz-Festnetz- 

25 Schnittstellen-Rechner suruckzufiihren. 

Ferner wird die UnterstUtzung von unterschiedlichen Peer-to- 
Peer-Diensten hinsichtlich der erf or der lichen Bandbreite 
sowie der erf orderlichen Rechenkapazit3.t eines Superpeer- 
30 Rechners optimiert. 

Ferner werden die Antwortzeiten auf Peer-to-Peer- 
Suchanf ragen-Nachrichten verkiirzt und die angef orderten Daten 
stehen dem die Daten anfordernden Mobilfunkendgerat schnell 
35 zur Verfiigung, wodurch die ServicequalitSLt fiir einen Benutzer 
von Peer-to-Peer-Diensten von einem mobilen 
Kommunikationsendgerat verbessert wird. 
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Ferner werden durch das selektive Angebot zur Nutziing eigener 
- ' "Superpeer-Rechner die Attraktivital: und die , , - 

Zusatzverdienstmoglichkeiten flir Mobilfunk- 
5 Koramunikationsnetz-Betreiber erhOht. 

Bevorzugte Weiterbildungen der Erfindung ergeben sich aus den 
abhangigen Ansprlichen. 

10 Die in Folgenden beschriebenen Ausgestaltungen der Erfindung 
betreffen sowohl das Koiranunikations system^ den Peer-to-Peer- 
Nachrichten-Filter-Rechner sowie das Verfahren zum 
Verarbeiten einer Peer-to-Peer-Nachricht. 

15 Gemafi einer Ausgestaltung der Erfindiang basiert das Festnetz- 
Kommunikationsnetz auf Internet-Protokollen^ das heiBt 
insbesondere auf dem Internet Protocol (IP) und dem Transport 
Control Protocol (TCP) oder auch dem User Datagram Protocol 
(UDP) . 

20 

Der Superpeer-Rechner 1st vorzugsweise in dem Mobilfunk- 
Kommunikationsnetz angeordnet • 

Durch diese Ausgestaltung der Erfindung werden die 
25 Nachrichtenwege von Peer-to-Peer-Anf orderungs-Nachrichten, 
welche von einem Mobilfunkendgerat gesendet werden^ welter 
verkUrzt und es wird verhindert, dass ein erheblicher 
Datenstrom in das Festnetz-Kommunikationsnets geleitet wird 
und dort erst nach Obertragung tiber eine Vielzahl von 
30 Vermitt lungs -Rechner und auch Festnetz-Peer-to-Peer-Rechner 
ein Superpeer-Rechner in dem Festnetz-Kommunikationanetz 
ermittelt wird, welcher die Peer- tor Peer- Anforderungs- 
Nachricht verarbeiten kann. 

35 Das Mobilfunk-Kommunikationsnetz basiert gemSLB einer 

Ausgestaltung der Erfindung auf einem Mobilfunksystem der 
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dritten oder einer nachf olgenden Generation, Insbesondere auf 
einein der f olgenden Mobilfunk-Koramunikationsnetze: 

• ■ Universal Mobile Teleeommxinications System (UMTS) , - 

• Future Public Land Mobile Telephone System (FPLMTS) . 

5 

GemaB einer anderen Ausgestaltung der Erfindung ist es 
vorgesehen/ dass das Mobilf unk-Kommunikationsnetz gemaB dem 
Groupe Speciale Mobile (GSM) -Standard eingerichtet ist. 

10. Fur den Fall, dass ein Gateway Support Node Rechner (GGSN- 
Rechner) in dem Mobilfunknetz als Mobilfunk-Festnetz- 
Schnittstellen-Rechner vorgesehen ist, vorzugsweise fiir den 
Fall, dass das Mobilfunk-Koramunikationsnetz als ein UMTS- 
Kommunikationsnetz eingerichtet ist, erfolgt die 

15 Koitimunikation von dem Mobilfunk-Kommunikationsnetz in das 

Festnetz-Kommunikationsnetz und umgekehrt mittels des GGSN- 
Rechners . 

GemaJB einer anderen Ausgestaltung der Erfindung ist ein 
20 Installationsmechanismus vorgesehen, mit dem ein Peer-to- 

Peer-Dienst in dem Superpeer-Rechner installiert wird, wenn 
der entsprechende Peer- to- Peer- Dienst ausreichend haufig von 
Mobilfunkendgeraten nachgefragt worden ist. 

25 Die Haufigkeit, in der ein Peer-to-Peer-Dienst von einem 

Mobilfunkendgerat nachgefragt wird, kann rait einem fiir einen 
jeweils angebotenen Peer-to-Peer-Dienst in dem Superpeer- 
Rechner Oder in dem Peer-to-Peer-Nachrichten-Filter-Rechner 
vorgesehenen Zahler ermittelt werden. Ftir den Fall, dass der 

30 Peer-to-Peer-Dienst haufiger nachgefragt worden ist, als ein 
vorgegebener Schwellenwert dies vorsieht, wird der jeweilige 
Peer-to-Peer-Dienst in dem Superpeer-Rechner, im Folgenden 
auch bezeichnet als Superpeer-Host-Rechner installiert, wenn 
er nicht ohnehin schon in diesem installiert ist. Es ist in 

35 diesem Zusammenhang anzumerken,- dass mehrere Superpeers auf 
demselben Superpeer-Host-Rechner installiert sein konnen und 
somit dort laufen k5nnen. 
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In einer alternativen Ausftlhrungsform ist es vorgesehen^ den 
jeweiligen Zahler der Peer-to-Peer-Dienste nach einer ^ - 
vorgegebenen Zeitdauer zuruckzusetzen^ so dass eine 
5 Nachfragerate als Installatlonskriterlum fUr den jeweiligen 
Peer-to-Peer-Dlenst verwendet wlrd, anders ausgedriicktf es 
wird ein Peer-to-Peer-Dienst in dem Superpeer-Rechner 
installiert, wenn in elnem vorgegebenen Zeitintervall mehr 
Peer-to-Peer-Anforderungen von den Mobllfunkendgeraten in dem 
10 Mobilfunk-Koitimunikationsnetz von dem Superpeer-Rechner 

nachgefragt vierden als ein vorgegebener Schwellenwert dies 
vorsieht . 

Ein Alls ftihrungsbel spiel der Erfindung 1st in der Figur 
15 dargestellt und wird im Folgenden naher eriautert. 

Die Figur zeigt ein Kommunikationssystem 100 mit elnem 
Festnetz^-Koiranunikationsnetz 101 und elnem Mobilfunk- 
Koicimunlkationsne'tz 102 • 

20 

In dem Festnetz-Kommunikationsnetz sind elne Vielzahl von 
Rechnern 103^ 104, 105, 106, 107, 108, 109, 110, vorgesehen, 
welche miteinander mittels des Festnetz-Kommunikationsnetzes 
101 gekoppelt sind und welche zur Kommunikation geraaJB diesem 
25 Ausfiihrungsbeispiel das Internet-Protocol (IP) und das 
Transport Control Protocol (TCP) verwenden, anders 
ausgedrtickt, das Festnetz-Koznmunikatlonsnetz 101 basiert auf 
Internet-Protokollen . 

30 Ferner sind in den Festnetz -Rechnern 103, 104, 105, 106, 107 
Peer-to-Peer-Dienste in frei vorgebbarer Weise installiert 
und die Festnetz-Rechner 103, 104, 105 sind zusatzlich zur 
Kommunikation gemS.B dem jeweiligen Peer-to-Peer- 
Koramunikationsprotokoll elngerichtet , so dass sie Peer-to- 

35 Peer-Dlenste bereltstellen und In Anspruch nehmen konnen. 
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Beisplelswelse sind in den Festnetz-Rechnern 103/ 104 ^ 105 
File-Sharing-Dienste Oder auch Dienste zurri Bereitstellen von 
Dateien, beispielsweise von Multlmedia-Dateien, insbesondere 
von Audio -Dateien iind/oder Video-Dateien und/oder Bild- 
5 Dateien vorgesehen, gemaii diesem Ausfuhrungsbeispiel von 
Audiodateienr welche Telefon-Klingeltbne beinhalten. In den 
Festnetz-Rechnern 103^ 104 ^ 105 sind ferner die von dem 
jeweiligen Festnetz-Rechner 103/ 104/ 105 anderen Peer-to- 
Peer-Rechnern bereitgestellten Multimedia-Dateien 
10 gespeichert, 

Es werden vorzugsweise Peer-to-Peer-Dienste gemafi dem Peer- 
to-Peer-Kommunikationsprotokoll Gnutella oder dem Peer-to- 
Peer-Koiniaunikationsprotokoll FastTrack verwendet. Wird als 
15 Peer-to-Peer-Kommunikationsprotokoll FastTrack/ so werden 
beispielsweise die auf diesem basierenden Peer-to-Peer- 
Dienste Imesh/ Grokster oder KaZaA bereitgestellt . 

In einer alternativen Ausgestaltiing sind beliebige Peer-to- 
20 Peer-Dienste und Peer-to- Peer-Korranunikationsprotokolle 
einsetzbar. 

In dem Festnetz-Kommimikationsnetz 101 sind ferner Superpeer- 
Rechner 106/ 107 vorgesehen/ v/elche fur einige oder alle in 
25 dem Netz verfiigbaren Peer-to-Peer-Dienste Superpeer- 

Funktionalitat liaben, das heifit z.B. f\ir einen jeweiligen 
Peer-to-Peer-Dienst als Indexserver dienen. 

Die Festnetz-Rechner 103/ 104, 105 und die Festnetz- 
30 . Superpeer-Rechner 106/ 107 bilden ein sogenanntes generisches 
Peer- to-Peer-Net zwerk 111/ anders ausgedruckt ein virtuelles 
Netzwerk von Rechnern/ die geraafi dem jeweiligen Peer-to-Peer- 
Dienst oder dem jeweiligen Peer-to-Peer- 

Koramunikationsprotokoll miteinander koraraunizieren konnen. 

35 

In dem Mobilfunk-Kommunikationsnetz 102 sind eine Vielzahl 
von Mobilfiinkendgeraten 112 vorgesehen/ welche ebenfalls zur 
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Bereitstellung oder zur Inanspruchnahme von Peer-to-Peer- 
Diensten eingerichtet sind. 

Die Mobilfunkendgerate 112 sind uber eine Funkverbindung 113 
5 zalt elner Baslsstation 114 und mlttels dieser mit einem SGSN- 
Rechner 115 und daruber mit einem GGSN-Rechner 116 gekoppelti^ 
so dass die Mobilfunkendgerate 112 mit dem GGSN-Rechner 116 
Nachrichten gem3.fi' dem jeweils verwendeten Mobilfunk-Protokoll 
austauschen konnen. 

10 

Das Mobilfunk-Kommunikaticnsnetz 102 ist gemaB dem UMTS- 
Standard eingerichtet. 

Gem3.fi diesem AusfUhrungsbeispiel der Erfindung dient der 
15 GGSN-Rechner 116 als Mobilfunknetz-Festnetz-Schnittstellen- 
Rechner und ist eingerichtet zur Abbildung eines von dem 
Festnetz-Koramunikationsnetz 101 eingehenden Datenstroms auf 
das in dem Mobilfunk-Koramunikationsnetz 102 verwendete 
Kommunikationsprotokoll einerseits und andererseits zum 
20 Abbilden eines von dem Mobilfunk-Kommunikationsnetz 102 
eingehenden Datenstroms auf das in dem Festnetz- 
Kommunikationsnetz 101 verwendete Kommunikationsprotokoll 
bzw. deren Datenf ormate . Ferner ist in dem GGSN-Rechner 116 
ein Peer-to-Peer-Nachrichten-Filter 117 . vorgesehen, der in 
25 dem Nachrichtenstrom^ der in den GGSN-Rechner 116 eingeht, 
Peer-to-Peer-Nachrichten ermitteln kann. 

Dies erfolgt beispielsweise in der Weise, dass die von einem 
Mobil funkendgerat 112 dem GGSN-Rechner 116 zugeftihrte Peer- 

30 to-Peer-Anfrage-Nachricht 118 in dem UMTS-Protokollformat, 
allgemein in dem jeweils verwendeten 3GPP-Protokollformat^ 
zugefiihrt wird -und entpackt . wird^ das heifit decodiert wird/. 
so dass in dem GGSN-Rechner 116 auf Protokoilebene der OSI- 
Schicht If das heifit der Anwendungsschicht, die Peer-to-Peer- 

35 Anforderungs-Nachricht gemSLfi dem jeweils verwendeten Peer-to- 
Peer-Kommunikationsprotokollformat ermittelt wird. 
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Alternativ kann die T^gabe des Ports / iiber den die Peer-to- 
Peer-Anfrage-Nachricht 118 von dem GGSN-Recliner 116 empfangen 
- worden ist als Identif ikationslcriterium ver-wendet werden^ da 
ublicherweise einem Peer-to-Peer-Dienst eindeutig eine 
5 Portnuininer zugeordnet ist. 

Ist die Peer-to-Peer-2^frage-Nachricht 118 decodiert, so 
verwendet der GGSN-Rechner 116 eine Abbildungstabelle, in der 
alle von dem Peer-to-Peer-Nachrichten-Filter 117 

10 beriicksichtigten Peer-to-Peer-Protokollf ormate angegeben 
sind^ um mittels Vergleichens der Pro tokoll formate zu 
ermitteln, ob und gegebenenfalls welches Peer-to-Peer- 
Pro tokoll format in der Nachricht verwendet wurde und welcher 
Peer-to-Peer-Dienst in der Peer-to-Peer-Anf orderungs- 

15 Nachricht 118 nachgefragt wurde. 

Kcinn der GGSN-Rechner 116 den jeweiligen Peer-to-Peer-Dienst 
ermitteln/ so leitet er die decodierte Peer-to-Peer- 
Anf orderungs-Nachricht 119 einem mit dem GGSN-Rechner 116 

20 gekoppelten Superpeer-Hosting-Server-Rechner 120 weiter. Der 
Superpeer-Hosting-Server-Rechner 120 ist ebenfalls in dem 
Mobilfunk-Kommunikationsnetz 102 angeordnet. Der Superpeer- 
Hosting-Server-Rechner 12 0 empfangt die decodierte Peer-to- 
Peer-Anf orderungs-Wachricht 119 und ermittelt, ob er den in 

25 der Peer-to-Peer-Anf orderungs-Nachricht 119 angef orderten 

Peer-to-Peer-Dienst selbst erbringen kann oder nicht. Gemafi 
diesem Ausfiihrungsbeispiel wird ein bestimmter Telefon- 
Klingelton von dem Mobilf unkendgerat 112 in der Anf orderungs- 
Nachricht 119 angef ordert. 

30 

Im einfachsten Fall ist es vorgesehen dass die 
Anforderungsnachricht 118 gar nicht verandert wird^^ sondern 
nur ausgepackt wird, was in dem GGSN-Rechner 116 ohnehin 
erfolgt- Dies bedeutet, dass in diesem Fall die Peer-to-Peer- 
35 Anf orderungs-Nachricht 119 eine mit IP geschickte Nachricht 
mit der Zieladresse irgendeines Nachbar-Peers ist. 
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In diesem Fall ist der Superpeer-Hosting-Server-Rechner 120 
nichts anderes als ein einfacher IP-Router-Rechner^ mit dem 
UnterschJLed, dass wie oben erwahnt - ein Zahlmechanismus 
ablauft, der dafur sorgt^ dass ab elner bestlmmten 
5 Popularitat eines Dienstes, eine Supei^peer-Instanz des 

jeweiligen Peer-to-Peer-Dienstes auf dem Superpeer-Hos ting- 
Server-Re chner 120 installiert wird. 

Wenn auf dem mobilen Kommiinikationsendgerat eine 
10 unmodif izierte Version eines Peer-to-Peer-File-Sharing 
Programmes installiert wird, ist es kaum sinnvoll zu 
erreichen, diese Anf orderiingsnachrichten effizient in dem 
Peer-to-Peer-Nachrichten-Filter 117 oder dem Superpeer- 
Hosting-Server-Rechner 120 zu verarbeiten,. ohne dass der 
15 Peer-to-Peer-Naclirichten-Filter 117 oder der Superpeer- 

Hosting-Server-Rechner 120 schon derart eingerichtet ist, 
dass er eine Basis variante des verwendeten Peer-to-Peer- 
Koramunikationsprotokolls versteht^ d.h. dieses verarbeiten 
kann. In diesem Fall sollte je nach verwendetem Peer-to-Peer- 
20 Kommunikationsprotokoll daftir gesorgt werden^ dass 

1. eine Superpeer-Instanz des jeweiligen Peer-to-Peer- 
Dienstes installiert wird (siehe oben) und 

2. dieser Superpeer mit der IP-Adresse von dem Superpeer- 
Hosting-Server-Rechner 120 und/oder den mobilen 

25 Endgeraten 112 bekannt gemacht wird. Die Vorgehensweise 

ist in diesem Fall protokollabhangig. 

Vorausgesetztf der Superpeer-Auswahl-Algorithmus eines 
bestiramten Peer-to-Peer-Kommunikationsprotokolls ist 

30 ausreichend intelligent, so wird nach einer gewissen Zeit der 
Superpeer in dem Superpeer-Hosting-Server-Rechner 120 
automatisch gefunden und den mobilen Teilnehmern 112 bekannt 
gemacht- Ab diesem Moment werden die Anforderungsnachrichten 
119 immer an den Superpeer-Hosting-Server-Rechner 120 

35 adressiert seln. 
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Zusammengefasst glbt es somit fiir den Peer-to-Peer- 
Nachrichten-Fllter 117 folgende Aufgaben: 

1"; Ermxttelung der Popularitat eines Peer-to-Peer-Dienstes; - 

2. ab einer bestiramten Popularitat eines Peer-to-Peer- 
5 Dienstes, Initiierung einer Installation einer 

Superpeer-Instanz dieses Peer-to-Peer-Dienstes auf dem 
Superpeer-Host-Rechner 120; 

3. gegebenenfalls verwerfen aller Nachrichtenr die nicht an 
eine Superpeer-Instanz im eigenen Netz adressiert sind/ 

10 wie unten naher erlautert. 

Wie oben beschrieben werden die Peer-to-Peer- 
Protokollnachrichten bereits an ^^irgendwelche" IP-Adressen 
von '^belcannten'' Peers eines Peer-to- Peer-Dienstes adressiert. 
15 Diese bekannten Peers entiittelt die Peer-to-Peer-Software 
entweder mit Hilfe von sogenannten Rendezvous-Server- 
Rechnern, die eine Liste von ^^aktiven'' Peers bereitstellen 
Oder anhand von voreingestellten Adressen 

(Konfigrarationsdatei) ^ oder anhand einer manuellen Eingabe 
20 durch einen Benutzer. 

Diese drei Moglichkeiten bieten auch die Ansatzpunkte^ urn 
einen eigenen Superpeer einzubinden. 

25 Das Par sen und manipulieren von Nachrichten^ die nicht an den 
eigenen Superpeer adressiert sind^ ist sehr aufwandig und nur 
in Ausnahzne fallen sinnvoll. 

Einen solchen Ausnahmefall bieten sogenannte '**Redirector''- 
30 Instanzen. Diese sind protokollspezifisch und sind in etwa 
vergleichbar luit einem Rendezvous-Server-Rechner - Sie werden 
ebenfalls direkt von einer Peer-to-Peer-Software auf dem 
Endgerat adressiert,- konnen aber durch bestiinitite Nachrichten 
(protokollspezifisch) die Peers dazu veranlassen, Superpeers 
35 zu berucksichtigen. 
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Es ergeben sich erf indungsgemafi somit u.a. die folgenden 
Moglichkelten zur Einbindung eines eigenen Superpeers : 

1. Sich auf die Intelligenz des-Protokolls verlassen - . 
<automatisch) . 

5 2, Rendezvous-Server-Rechner mit IP des eigenen Superpeers 
versorgen. 

3, Modifizierte Versionen einer Peer-to-Peer-Sof tware zur 
Verfugung stellen, die die Adresse des eigenen 
Superpeers bereits beinhalten. 
10 4. Auf eigener Website die Adresse des eigenen Superpeers 

fiir die manuelle Konfiguration der Peer-to-Peer~Software 
zum Herianterladen zur Verfiigriing stellen. 

5. Mit Hilfe von Redirector-Instanzen eines Peer-to-Peer- 
Dienstes bzw. mit Peer-to-Peer-Protokollnachrichten, die 

15 einen Redirect erlaiaben, die Peer-to-Peer-Software auf 

den eigenen Superpeer aufmerksam machen. 

6. Der Filter verwirft alle, nicht an den Superpeer 
adressierten Nachrichten. Dies funktioniert allerdings 
nur^ wenn gekoppelt mit einer oben genannten Methode zum 

20 Bekanntinachen des eigenen Superpeers bei den Endger^ten. 

1st der entsprechende Peer-to-Peer-Dienst in dem Superpeer- 
Hosting-Server-Rechner 120 installiert, so erbringt er den 
angeforderten Peer-to-Peer-Dienst und ubermittelt dem GGSN- 

25 Rechner 112 in einer Peer-to-Peer-Antwort-Nachricht 121 das 
Ergebnis des angeforderten Peer-to-Peer-Dienstes . Die Peer- 
to-Peer-Antwort-Nachricht 121 wird an das die Peer-to- Peer- 
Anforderungs-Nachricht 119'sendende Mobil funkendger at 112 
ubertragen. Anschliefiend kann die in der Peer-to-Peer- 

30 Anforderungs-Nachricht 119 angegebene Multimedia-Dateir gemafi 
diesem Ausfiihrungsbei spiel mit dem gewiinschten Telefon- 
Klingelton, aus dem Speicher . des^ Peer-Superpeer-Hosting- 
Server-Rechner 120 ausgelesen und dem Mobilfunkendgerat 112 
zugesendet werden oder auch von dem jeweiligen Peer-to-Peer- 

35 Server geladen werden. 
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In diesem Fall wird vorausgesetzt;^ dass ein bereits 
installierter und etablierter Superpeer eine sogenannte 
. ... ^^caching-. Fimktion- -onterstutzt und dass-der, gewiinschte 

Telefon-Klingelton bereits einmal nachgefragt wurde und somit 
5 auf dem Superpeer ge-ch.ached, d.h. 2wischengespelchert ist. 
Somit kann die Datentibertragung stattfinden. Es ist jeweils 
zwischen Anforderung/Antwortnachrichten und dem eigentlichen 
Datenaustausch zu unterscheiden. In dem Fallr dass die Daten 
nicht ge-cached sind, gibt der Superpeer-Hosting-Server- 
10 Rechner 120 lediglich die Information an, wo im Peer-to-Peer- 
Netzwerk die Daten zu finden sind. Das Herunterladen erfolgt 
dann von dort. 

Auf diese Weise wird in dem obigen Fall vermieden, dass 
15 uberhaupt ein Datenstrom in das Festnetz-Kommunikationsnetz 
101 gelangt und dort Ressourcen bindet. 

Damit ist der ajigeforderte Peer-to-Peer-Dienst dem 
Mobilfunkendgerat 112 erbracht. 

20 

Es ist in diesem Zusammenhang darauf liinzuweisen, dass gemafi 
einer alternativen Ausfiihrungsf orra die oben beschriebene 
Vorgehensweise auch in der anderen Kommunikationsrichtung 
vorgesehen ist, namlich bei einer Anforderungsnachricht aus 
25 dem Festnetz-Kommunikationsnetz in das Mobilfunk- 
Kommunikationsnetz . 

Ist der angeforderte Peer-to-Peer-Dienst in dem Superpeer- 
Hosting-Server-Rechner 120 jedoch nicht installiert, so 

30 . leitet der Superpeer-Hosting-Server-Rechner 120 die 

Anforderungs-Nachricht 119 in das Festnetz-Kommunikationsnetz 
101 weiter (nicht dargestellt) , das heiBt in das Internet 
bzw. in das Peer-to-Peer-Netzwerk 111 an die weiteren 
Festnetz-Superpeer-Rechner 106, 107 bzw. an die anderen 

35 Festnetz-Peer-to-Peer-Rechner 103, 104, 105 weiter und 
fordert auf diese Weise den Peer-to-Peer-bienst fur das 
Mobilfunkendgerat 109 von den Festnetz-Rechnern 103, 104, 
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105r 106, 107 an. In diesem Fall stellt der Superpeer- 
Hosting-Server-Rechner 120 anschaulich. einen zusatzlichen IP- 
' -Router-Rechner-dar . - - . . . , 

5 Ferner ist In dexn Superpeer-Hosting-Server-Rechner 120 fur 
jeden ihm tiberhaupt bekannten Peer-to-Peer-Dlenst ein Zahler 
vorgesehen, der bei Empfangen elner Peer-to-Peer-Anf orderung 
fur den jeweiligen Peer-to~Peer-Dienst urn den Wert 1 erhGht 
wird/ wenn der jeweilige Peer-to-Peer-Dienst bislang nicht 
10 auf dem Superpeer-Hosting-Server-Rechner 120 installiert ist. 

fibers teigt der Zahlerwert einen vorgegebenen Schwellenwert, 
so wird auf dem Superpeer-Hosting-Server-Rechner 120 der 
somit eine ausrelchende Popularitat erreichende Peer-to-Peer- 
15 Dienst mittels eines Installationsmechanismus manuell/ 
vorzugsweise autoxnatisch installiert und konf iguriert . 

Bei der Installation des jeweiligen Peer-to-Peer-Dienstes auf 
dem Superpeer-Hosting-Server-Rechner 120 wird der zu 

20 installierende Dienst in einer Weise konf iguriert und mit 
Ressourcen ausgestattet, beispielsweise mit ausrelchender 
Rechenkapazitat, einer ausreichend schnellen, das heiBt mit 
einer ausreichend grofien Bandbreite versehenen 
Kommunikationsverbindung in das Festnetz-Kommunikationsnetz 

25 sowie mit ausreichendem Speicherf dass die Instanz des 

jeweiligen Peer-to-Peer-Dienstes innerhalb des gesamten Peer- 
to- Peer-Netzwerkes zu einem Superpeer-Rechner aufsteigt. 

In diesem Zusammenhang werden bei Installation des Peer-to- 
30 Peer-Dienstes auf dem Superpeer-Hosting-Server-Rechner 120 
der Dienst auf entsprechend vorgesehenen World Wide Web- 
Seiten eines Peer-to-Peer-Dienstes publiziert bzw. es erfolgt 
eine Eintragung auf sogenannten ^^Rendezvous^-Server-Rechnern 
Oder in Host-Caches - 

35 

Auch die Mobil funkendger ate 112 ^ die einen bestimmten Peer- 
to-Peer-Dienst nutzen wollen, konnen^ vorzugsweise ebenfalls 
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automat isch^ iiber das Vorhandensein einer Superpeer-Instanz 
fiir den jeweiligen Peer-to-Peer-Dienst in dem Provider- 
eigenen -Mobilfaink-rKornmunikationsnetz informiert werden und . 
entsprechend konfigruriert werden. 

5 

Anschaulich kann die Erfindung darin gesehen werden, dass ein 
Superpeer-Rechner moglichst optimiert an ein Mobilfxink- 
Kommunikationsnetz angebunden ist bzw. schon in dem 
Mobilfiink-Kommunikationsnetz 102 selbst angeordnet ist und 

10 von dem Mobilfunknetz-Provider betrieben wird, so dass von 
einem Mobilfunkendgerat 109 gesendete Peer-to-Peer- 
Anforde rungs -Nachricht en ixicht in dafe gesamte, vor allem 
Festnetz-basierte Peer-to-Peer-Netzwerk 111 iibertragen wird, 
sondern die Nachrichten schon m5glichst friihzeitig terminiert 

15 werden, womit der auftretende Datenverkehr reduziert wird. 

Es in diesem Zusammenhang anzuraerken, dass die Erfindung 
sowohl auf Peer-to-Peer-Architekturen mit zwei 
Hierarchieebenen als auch auf hybride, mit beliebigen 
20 zusatzlichen Hierarchieebenen versehene Peer-to-Peer- 
Architekturen ajniwendbar ist. 
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Pabentanspriiche 

"1. Konimunikationssystem (100) - - — - 

• mit einem Festnetz-Kommunikationsnetz (101) / 
5 • mit einem Mobilfunk-Koinmunikationsnetz (102), 

• mit einem Mobilfunknetz-Festnetz-Schnittstellenrechner 
(116) g- der mit dem Festnetz-Kommunikationsnetz (101) xand 
mit dem Mobilfunk-Koramuni)cationsnetz (102) gekoppelt ist 
zinm Abbilden eines Datenstroms zwischen dem Festnetz- 

10 Kommunikationsnetz (101) und dem Mobilfiank- 

Kommunikationsnetz (102) ^ 

• mit einem Superpeer-Host-Recliner (120) , der mit dem 
Mobilfunknetz-Festnetz-Schnittstellenrechner (116) 
gekoppelt ist, und 

15 • mit einem in dem Mobilfunk-Kommunikationsnetz (101) 

angeordneten Peer-to-Peer-Nachricliten-Filter (117), der 
derart eingerichtet ist, dass aus dem Mobilfunk- 
Kommunikationsnetz (101) dem Peer-to-Peer-Nachrichten- 
Filter (117) zugefuhrte Peer-to- Peer-Nachrichten (119) 

20 ermittelt werden und dem Superpeer-Host-Reclmer (120) 

zugefiihrt werden koiuien. 

2. Konununikationssystem (100) gemaJ5 Anspruch 1, 

bei dem das Festnetz-Kommunikationsnetz (101) auf Internet- 
25 Protokollen basiert. 

3. Kommunikationssystem (100) gema£ Anspruch 1 oder 2, 

bei dem der Superpeer-Host-Rechner (120) in dem Mobilfunk- 
Kommunikationsnetz (102) angeordnet ist . 

30 

4. Kommunikationssystem (100) gemafi einem der Anspriiche 1 
bis 3, 

bei dem das Mobilfunk-Kommunikationsnetz (102) auf einem 
Mobilfunksystem der dritten oder nachfolgenden Generation 
35 basiert. 
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5. Kornmunikationssystem (100) gemaB Anspruch 4, 

bei dem das Mobilfiink-Koitimunikationsnetz (102) auf einem der 
folgenden Mobilfunk-rKoinmuiiikationsnetze basiert: 

• Universal Mobile Telecommunications System (UMTS) , 

5 • Future Public Land Mobile Telephone System (FPLMTS) . 

6. Kommunikationssystem (100) gemSLB einem der Anspriiche 1 
bis 3^ 

bei dem das Mobilf xink-Kommunikatiohsnetz (102) auf einem 
10 Mobilf unk-Kommunikationsnetz gemaB Groupe Speciale Mobile 
(GSM) basiert. 

7. Kommunikationssystem (100) gema£ Anspruch 5, 

• bei dem das Mobllfunk-Kommunikationsnetz (102) auf dem 
15 Universal Mobile Telecommunications System (UMTS) 

basiert/. und 

• bei dem der Mobilf unknetz-Festnetz-Schnittstellerirechner 
(116) ein Gateway GPRS Support Node-Rechner ist- 

20 8- Kommunikationssystem (100) gemSB einem der Ansprtiche 1 
bis 7, 

mlt einem InstallationsmechanismuS/ der der art elngerichtet 
±str dass ein Peer-to-Peer-Dienst in dem Superpeer-Rechner 
(120) installiert wlrd^ wenn dieser ausreichend haufig 
25 nachgefragt wird. 

9. Peer-to-Peer-Nachrichten-Fllter-Rechner (117), 
der derart elngerichtet Ist,^ dass aus einem Mobilfunk- 
Kommunikationsnetz (102) dem Peer-to-Peer-Nachrichten- Filter- 
30 Rechner (117) zugefiihrte Peer-to-Peer-Nachrichten (119) 

ermittelt werden und einem Superpeer-Rechner (120) zugefiihrt 
werden konnen. 



35 



10. Verfahren zum Verarbeiten einer Peer-to-Peer-Nachricht, 
« bei dem eine Mobilf unk-Peer-to-Peer-Nachrlcht (118) von 
einem in einem Mobilf unk-Kommunlkationsnetz (101) 
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angeordneten Peer-to-Peer-Nachrichten-Filter-Rechner 
(116, 117) ermittelt wird, 

bei.dem. cLie^Mpbilfunk-Peer-to-Reer--Nachricht ^ (118)^ an ^ 
einen mit einem Mobilfunknetz-Festnetz-Schnittstellen- 
Rechner (116) gekoppelten Superpeer-Rechner (120) 
iabermittelt wird^ und 

bei dem die Mobilfunk-Peer-to-Peer-Nachricht (119) von 
dem Superpeer-Rechner (120) verarbeitet wird. 
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